Sifrované prilohy

ve formatu zip
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Modra pyramida

Modra pyramida stavebni spofitelna, a.s. v zédjmu ochrany odesilanych dat obsahujici diivérné / citlivé informace pouziva Sifrovani
odesilanych dat. Sifrovani dat predstavuje zplsob, jak zamezit neautorizovanym osobam k pfistupu k Vasim datiam.

Format soubor .zip je uréen ke kompresi a Sifrovani soubori. Jedna se o celosvétové nejrozsifenéjsi formou ochrany souboru
Sifrovanim. Bez ohledu na typ odesilaného obsahu jsou Vase data vZzdy chranéna kédem, ktery od nas obdrzite v SMS.

Pro desifrovani (otevFeni) .zip souboru obsahujici pfFilohy je nutné, aby desifrovani pfimo podporoval Vas operaéni systém, nebo mit
nainstalovanou odpovidajici aplikaci z diivéryhodného zdroje.

Prosim vezméte na védomi, ze aplikace urcéené pro praci se .zip soubory, nejsou pod kontrolou MPSS, a proto neodpovidame za pripadné
Skody nebo komplikace spojené se stazenim, instalaci nebo pouzivanim aplikaci.

V pripadé, Zze se Vam nedafi desifrovat (otevfit) .zip soubor, nize naleznete struény navod k jejich otevreni.
Pro otevreni souboru je nutné mit heslo, které Vam bylo zaslano v SMS na telefonni ¢islo (evidovaného v MPSS systému u Vaseho klientského
Gctu) a nainstalovany program pro desifrovani, nebo operaéni systém, ktery ma jiz implementovanou podporu desifrovani.

Domidci pocitac:

* Win 10 a ostatni podporované verze
e MAC 0S aktualni verze

Mobilni zafizeni:

e 0S Android

» i0S (iphony) aktualni verze

« iPad OS (iPady) aktualni verze

Pozndmka: Ostatni platformy operacnich systému pocita¢t a mobilnich zarizeni Linux / Unix jsou specifické a jelikoz se jedna o okrajové
platformy, neni pro né navod popsan.

Navod k otevieni Sifrované prilohy ve formatu ZIP
pro jednotlivé operacni systémy

Domaci pocitac
Win 10 a ostatni podporované verze
Odkaz na zdroj pro stazeni programu:

e https://www.winzip.com/win/cs/
e https://www.7-zip.org/

Postup:

K otevreni zazipované prilohy je nutné mit nainstalovanou jednu z vySe uvedenych aplikaci nebo ekvivalentni. Pokud chcete rozzipovat
soubor nebo sloZku, otevrete zazipovanou slozku tim, Ze na ni dvakrat kliknete. K otevieni souboru vlozte heslo, které Vam bylo zaslano
v SMS. Nasledné pretahnéte nebo zkopirujte poloZzku ze zazipované slozky do nového umisténi.



1. Kliknéte 2x na zazipovanou prilohu a ddle na tlacitko ,Otevrit".

= ZIP.zip

Otevitt pfilohu poity x
=l | 32kB

o Doporufujeme otevirat pouze piflohy z ddvéryhodnych zdroj.

Piiloha: ZIP.zip z E-mailing: ZIP.zip - Zprava (HTML)

Cheete soubor oteviit nebo jej uloZit v poditadi?

| oteit || ulozit Zrugit

Widy zobrazit dotaz pred otevienim souboru tohoto typu

2. Kliknéte na ikonu ZIPu na dolnim panelu.

Zadejte heslo k zazipovanému souboru a kliknéte na pole ,0K".

Decrypt >

A password is required to decrypt files

Enter password:

E Hide the password

Poznamka: Chybova hlaska ,,Chyba funkce Komprimované slozky (metoda ZIP)“ se zobrazi z divodu otevieni ZIP pfilohy prostiednictvim
LPrizkumnika“.

Chyba funkce Komprimované slozlky {metaoda ZIP) et
I Systém Windows nemize dokonéit extrakei.
Cilovy soubor nelze wyivoiit.




V daném pripadé ZIP soubor nejprve uloZte na disk a pak pravym tlac¢itkem postupujte dle navodu.
Mazev Stav Datum zmeény Typ Welikost

-

Gifroramt canhar Tin [}
Open with WinZip
Wytisknout
a Klasifikovat a chranit
-

07.01.2019 14:21 WinZip File 25 2272

P

Sdilet

Zobrazit online

Historie verzi

Widy zachovat na tomto zafizeni

Lhvolnit misto

Scan for Viruses..,

p, Oteviit v programu -

>
< dispozic Udélit piistup pro ] =

i WinZip > Extract to...

Extract to here
Extract to folder C:\Users\mdivis\One.. \IT ..\DLP\Test\Sifrovany soubor

Obnovit predchozi verze

=
2
Odeslat b 3
(3l Extract to folder
o et I E-Mail Sifrovany soubor.zip
Kopirovat 3 Encrypt
Vytvofit zastupce [l Create Self-Extractor (.Exe)
Odstranit il Configure
prejmenovat S —
MAC 0S aktualni verze

Operacni systém spolecnosti Apple. Inc ma funkcionalitu desifrovani .zip souboru soucasti systému (neni nutné instalovat samostatny
program).

Rozbaleni komprimované polozky: Dvakrat kliknéte na soubor ve formatu .zip.
Vlozte heslo, které jste obdrzeli v SMS a nasledné dojde k zpristupnéni soubord.



Mobilni zarizeni
0S Android

Odkaz na zdroj pro stazeni programu:

Vzdy stahujte ovérenou aplikaci z GooglePlay store vaseho
zarizeni. JelikoZ aplikaci je relativné mnoho, je doporuceno zvolit
nékterou z ovérenych, jako napriklad:

e 7Zipper https://play.google.com/store/apps/details?id=org.joa.

zipperplus7v2&hl=cs
* WinZip https://play.google.com/store/apps/details?id=com.
winzip.android&hl=cs

Postup:

K otevreni zazipované prilohy je nutné mit nainstalovanou jednu
z vySe uvedenych aplikaci nebo ekvivalentni.

Vlozte heslo, které jste obdrzeli v SMS a nasledné dojde

k zpFistupnéni soubor.

1. V predmétu emailu najdete informaci o Sifrované zpravé
JWARNING: MESSAGE ENCRYPTED]". Kliknéte na ikonu $ipky
ke stazeni zazipovaného souboru do tloZisté na mobilnim
zarizeni.

[WARNING: MESSAGE
ENCRYPTED]Otevreni ZIP v
Android mobilnich zarizenich

0 KB Odesilatel

Jak otevfit ZIP soubor na Android mobilnim zafizeni

Sample_ZIP_file.zip

2. Vyberte aplikaci - 7Zipper nebo WinZip, prostrednictvim které
otevrete zazipovany soubor.

Otevrit v aplikaci

Moje 7Zipper
soubory Extract

Pouze jednou

3. Vyberte cilové misto, kde ma byt soubor ulozZen a kliknéte na
ikonu ,0K".

(Extract) Select Target Fol...

/storage/emulated/0/ Y
Download

CharSet 1S0O-8859-2 i

(Create Folder)/storage/emulated/0/Download/
Sample_ZIP_file

[] Background Run B} sex content

o ™ CANCEL

4. Vlozte heslo, které jste obdrzeli v SMS. Pro ovéreni spravné
zadaného hesla kliknéte na pole ,,Show password”. Spravné
zadané heslo potvrdte kliknutim na ,,0K*".

o Input Password
please, input a password

This file is protected by password. You need
to input password.

: Show password

CANCEL 0].4



5. 5. Pro otevreni souboru kliknéte na ikonu rozbaleného souboru
.Sample_PDF_file.pdf". Nasledné dojde k zpristupnéni
souboru.

i0OS (iPhone) aktualni verze

Operacni systém spolecnosti Apple. Inc ma funkcionalitu
desifrovani .zip souboru soucasti systému (neni nutné
instalovat samostatny program).

Rozbaleni komprimované polozky: Dvakrat kliknéte na soubor ve
formatu .zip.

Vlozte heslo, které jste obdrzeli v SMS a ndsledné dojde

k zprFistupnéni soubor.

iPad 0S (iPady) aktualni verze

Operacni systém spolecnosti Apple. Inc ma funkcionalitu
desifrovani .zip souboru soucasti systému (neni nutné
instalovat samostatny program).

Rozbaleni komprimované polozky: Dvakrat kliknéte na soubor ve
formatu .zip.

Vlozte heslo, které jste obdrzeli v SMS a nasledné dojde

k zpFistupnéni soubor.

Modra pyramida stavebni sporitelna, a.s.,

sidlo: Bélehradska 128, ¢p. 222, 120 21 Praha 2,

ICO: 60192852 — zapsana v obchodnim rejstfiku vedeném
u Méstského soudu v Praze v oddilu B, ve sloZce 2281.
(dale jen ,MPSS")



